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Finalmente é possibile inviare e-mail che hanno valore
legale, allo stesso modo di una raccomandata con
ricevuta di ritorno. Lo strumento di comunicazione
ideale per aziende, professionisti e privati
e-mail & da tempo uno dei mezzi di comunicazione piti utilizzati di certificazione hardware, oppure della semplice firma digitale fornita
per la sua elevata efficienza. Privati, aziende e professionisti di dal gestore, o direttamente gestita da quest’ultimo, in modo trasparente. Il
ogni genere I’hanno ormai sostituita alla posta tradizionale. A gestore & un organo autorizzato dallo stato, pill precisamente dal CNIPA
tale proposito, finalmente, anche in Italia & da poco diventatauno strumen-  (www.cnipa.gov.it/site/it-IT), il Centro Nazionale Informatica nella Pub-
to di comunicazione con validita legale, grazie alla nascita della cosiddetta blica Amministrazione, iscritto in un registro, di cui viene certificata
PEC, Posta Elettronica Certificata. La PEC risolve, in un colpo solo, i I’abilita tecnico-organizzativa, per la gestione dei certificati di posta, e
problemi di validita legale e affidabilita della posta elettronica tradiziona- della grande quantita di dati a questa associati. Quest'ultimo, puo rilascia-
le. Inoltre, si ha a disposizione uno strumento mediante il quale & possibile re caselle di posta a privati e aziende, con un dominio qualsiasi, deciso
assicurarsi che mittente e destinatario dell’e-mail siano autentici senza dall'utente o prefissato, a pagamento o gratuite, e deve tenere traccia di tut-
ombra di dubbio, e che il ricevente abbia letto o0 almeno aperto il messag- te le operazioni, i certificati e le ricevute dj deposito, per almeno 30 mesi,
gio inviato. In effetti, la PEC ha lo stesso valore legale della raccomandata cosi da assicurare il mittente e il destinatario che in caso di perdita di dati,
con ricevuta di ritorno della posta tradizionale, quindi puo sostituire a tut- sia conservato ancora il valore giuridico necessario perché la PEC venga
ti gli effetti quest’ultima per I'invio di documenti importanti, pagamenti, riconosciuta come strumento valido. Le Posteitaliane sono I'organo prin-
contratti, ecc. [ sistemi di posta elettronica certificata esistono gia da tem- cipale scelto per amministrare la PEC attraverso il loro sistema Postecert
po, uno dei pitt noti & Thawte, fondata da Mark Shuttleworth, proprietario (http://postecert.poste.it/pec/index.shtml), che offre una casella gratuita limi-
di Canonical Ltd e finanziatore di Ubuntu. Ma la novita in Italia & che tata ed altre a pagamento. Poi ci sono i gestori privati, come Aruba, il cui
per la prima volta la PEC & riconosciuta e sostenuta dallo stesso stato con servizio PEC & a pagamento, anche se il costo & molto basso utilizzando un
una propria infrastruttura, Per legge, non & obbligatorio utilizzare la PEC loro dominio, mentre aumenta, se si desidera un dominio proprio. Internet
statale, va bene qualsiasi altro fornitore, come Aruba (www.aruba.if), ad di solito & il mezzo principale con cui vengono inviate queste e-mail, an-
esempio. In sintesi la PEC risolve diversi problemi legati all'uso della po- che se nessuno vieta di servirsi di altri mezzi e/o reti. Molto di tutto questo
sta elettronica tradizionale: ha validita legale, permette I'identificazione & scritto nel decreto 11 febbraio 2005, n.68, nel decreto ministeriale del
sicura di mittente e destinatario, il contenuto dei messaggi ¢ crittografato 2 novembre 2005 e nelle varie circolari del CNIPA, come la CR/49 del
0 comunque certificato mediante la crittografia e le e-mail sono difficili da 24 novembre 2003, o del 7 dicembre 2006. Purtroppo, la PEC non & uno
rintracciare da parte di cracker e pirati informatici in genere. standard internazionale, come altri sistemi, che comunque si possono uti-
lizzare e, quindi, rimane un qualcosa di italiano che, insomma, all’estero
ha poco valore.
LASPETTO LEGALE
La PEC & obbligatoria per liberi professionisti, imprese ed aziende anche
se non vogliono dare validita legale alla loro posta elettronica. Le impre- COME FU NZIONA
se ed i liberi professionisti, possono indicare il proprio indirizzo di posta La posta elettronica certificata funziona attraverso un sistema di chiavi
elettronica certificato quando si iscrivono nel registro delle imprese, o nel pubbliche e private, praticamente utilizzando la crittografia a chiave
proprio albo professionale. Legalmente nella PEC vengono messi in gio- asimmetrica. Ogni individuo possiede: una chiave privata, una pubblica
co quattro importanti fattori: il mittente, il gestore di posta elettronica ¢ una firma ottenuta inserendo come parametri nell’algoritmo di cifratura,
certificata, il destinatario ¢ il mezzo di trasposto (ad esempio Internet). una chiave privata e il messaggio. Quando si invia I'e-mail, il soggetto
Il mittente ed il destinatario possono essere in possesso di un dispositivo ricevente, utilizzando un algoritmo specifico. verifica la sua autenticita '@
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La PEC con Thunderbird

Posta elettronica certificata con il client Mozilla

Impostazione account di posta

Nome: | Marco Gl | Nome da visualizzare

Indirizzo e-mail: ‘ marcocssmisme@pec.it |

g ;

Password:

& Ricorda password

S 1’

NUOVO ACCOUNT

Dopo aver registrato un account PEC, ad esempio su

Aruba (www.pec.it), apriamo Thunderbird e selezionia-
mo File/Nuovo/Account di posta... Inseriamo lindirizzo di posta,
il nome, il cognome e la password di accesso scelti durante la
registrazione. Infine, procediamo premendo su Continua. Thunder-
bird dovrebbe riconoscere automaticamente i server, altrimenti
inseriamo i dati manualmente. Possiamo usare sia IMAP sia POP3.

Per chi usa Evolution

| ) POP - per scaricare tutti i messaggi in questo computer: in questo modo le cartell?

Sono state rilevate le seguenti impostazioni nell'archivio provider di Mozilla %‘
marcocaggiano@pec.it g
N -
@ e imaps.pec.aruba.it IMAP 993 ssyms |
[ g
‘ @ usois smeps.pecarubaiit SMTP 465 ssu/ts |
_aonulla |
R Vs B T —
SETUP AUTOMATICO
o Per procedere premiamo Crea account. Thunderbird

controllera automaticamente la correttezza dei dati
inseriti, se tutto & a posto verremo riportati sulla schermata
principale del client. In caso contrario bisogna configurare il client
manualmente da Impostazione manuale... Settiamo le porte POP3
e IMAP a 995 e la porta SMTP a 465. Come crittografia scegliamo
SSL/TLS. In ogni caso, possiamo gia utilizzare la posta PEC.

Configurazione del client Ghnome per I'utilizzo della PEC

Inserire il propric nome e Indinzzo emall qui sotto. Non & i C
necessario riempire | campi *opzionali”, a mena che non g
si desideri includere queste informazioni alle email i
inviate. i Tipodi server: i

Informazioni necessarie Descrizione:

=2k i

Nome completo: |wwasccsmaign
S8 ) — Configurazione

| Indifizzo email: | s @pec if ! TR Server:

Per leggere & memorizzare a posta su server IMAP &

| tnsetire le informazioni riguardanti le modalita di
| invio deiia posta. S non st & sicun, chiedere
alfamministratore di sistema o al provider internet.

Per la posta
un mail hub remoto usando SMTP.

Configurazione server

Informazioni opzionali
impostare come account predefinito

Nome utente: |

ACCOUNT CERTIFICATO
Apriamo Evolution, selezio-
niamo la voce Modifica/Pre-

SETUP MANUALE

Giunti a questo punto, sce-
gliamo se usare POP3 o IMAP.

Server: Ersmu)s pec_Sum.it

2 1| secver richiede autenticazione

PEC ABILITATA
Per la posta in uscita, SMTP,
indichiamo l'indirizzo del ser-

ferenze/Aggiungi e premiamo Avanti.
Nella nuova schermata, inseriamo
nome, cognome e l'indirizzo di posta

elettronica certificata. Infine, clicchiamo

ancora su Avanti per proseguire con la

configurazione del client che va eseguita

manualmente.

Nel secondo caso, digitiamo lindirizzo
del server del gestore e quello di posta
completo, tipo nome.cognomefdpec.

it, con Aruba. Nella sezione Sicurezza
selezioniamo Cifratura SSL, mentre in

Tipo autenticazione scegliamo Password.

Procediamo premendo Avanti.

ver fornito dal gestore e selezioniamo Il
server richiede autenticazione. |n Sicurezza
scegliamo ancora Cifratura SSL, mentre
in Autenticazione inseriamo come nome
utente lindirizzo di posta certificata e
clicchiamo su Ricorda la password. Pre-
miamo Avanti per terminare il setup.

utilizzando il messaggio stesso, la chiave pubblica e la firma. Ora, poi-
ché la verifica & univoca, basta cambiare uno dei parametri in ingresso,
perché non venga accettata la firma e, quindi, I'autenticita del messaggio.
Se il messaggio non & lo stesso con cui € stata prodotta la firma, essa non
¢ pili valida, stessa cosa per tutti gli altri “elementi” che compongono la

PEC. Ne consegue che si tratta di un sistema estremamente sicuro per
la comunicazione e la validazione della stessa tra due individui e orga-
nizzazioni. Sebbene sia possibile effettuare attacchi MitM (Man in the
Middle), e comunque molto difficile riuscire a far passare come valido un
messaggio contraffatto, se non sfruttando eventuali bug delle applicazioni.
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CONVENZIONI

M Fig. 1 - Lofferta di Aruba per la PEC

Ma il sistema in sé, & gid molto sicuro ed affidabile. Come chiave privata,
si puo anche utilizzare un sistema hardware, ad esempio un lettore di im-
pronte digitali, una pendrive appositamente configurata, una smartcard e
qualsiasi tipo di dispositivo hardware dedicato. In rete se ne trovano molti
modelli con alcuni specifici per la PEC, forniti, in alcuni casi, dagli stessi
gestori. In questo caso si riesce ad identificare univocamente il mitten-
te, ed a gestire molto meglio realta molto grandi, come le aziende, dando
semplicemente ad ogni impiegato una smartcard per la propria PEC, cosi
da sapere chi ha inviato cosa e quando.

COME SI UTILIZZA SU GNU/LINUX?

Per utilizzare la PEC bisogna prima registrare un proprio account, a paga-
mento o gratuito, presso le Posteitaliane (www.poste.if) o presso un gestore
privato, tra cui Aruba (Figura 1). Ottenuti tutti i dati, basta configurare il
proprio client di posta elettronica (Thunderbird, Evolutione, KMail...) con
i parametri di connessione forniti dal gestore, quasi come per la posta elettro-
nica tradizionale ed & subito possibile utilizzare la posta elettronica certificata.

TEST DELLACCOUNT PEC

Inviamo un messaggio, anche alla nostra stessa casella di posta va bene. No-
teremo subito che all'avvenuta ricezione, saranno subito inoltrati alla nostra
casella di posta, tre e-mail: una riguardante I'accettazione del messaggio, I'al-
tra contente il messaggio stesso e la terza riguardante la consegna. Noteremo
che tutte le informazioni utili, verranno allegate nell'e-mail e nel file data-
cer.xml, nel caso di Aruba. Cosi non avremo problemi in caso di battaglie
legali. Ora ci bastera conservare tutte le e-mail e le notifiche, ed in caso di
smarrimento saranno comunque disponibili, sul server per almeno 30 mesi.
Nessun problema dunque. In sintesi, la PEC & sicuramente un ottimo mezzo
di validazione dei messaggi, tra aziende, ed enti pubblici, anche se, purtroppo,
non standardizzata, locale e imposta da leggi che cambiano molto facilmente.
Rimane comunque un qualcosa che pud aiutarci in determinate situazioni, e
la facilita di utilizzo, anche su GNU/Linux, ne fa certamente uno strumento
indispensabile. Speriamo che questo articolo sia riuscito a darvi un’idea di
cosa sia la PEC, come funziona e utilizzarla con il proprio client. Inoltre,
la speranza ¢ di avervi suscitato la curiosita necessaria per approfondire
ed informarvi adeguatamente su questo aspetto della legislazione italiana.

Setup di un account PEC su KMail

La procedura per abilitare la posta elettronica certificata sul client KDE

Account Information Login Information

Realname: | s

Emall s wegpect

Login name: = o, 7'9_@‘997(4&' —

Organization: (v g i

Server information

- Incoming server: ‘imaps.p:c‘a-aagﬁrt

¢ Qutgoing server: | Smtps.pec.amiinit

| use local delivery

| < Back \‘;-/grgm ] | :.1,:5“;5',»:!\ Cancel ; (.Ql_g-gc_l;‘}\HQ [ 7|| ;y‘f;TS !Vrorgance( | & gacU q&,g;z \[W\ @ éancelf_
INFORMAZIONI ACCOUNT DATI DI ACCESSO I SERVER PEC

0 1 Apriamo KMail, andiamo su To-
ols/Account Wizard, clicchiamo

su Create a New Identity e, infine, premia-
mo Next. Nella nuova finestra, selezio-
niamo IMAP (o POP3), clicchiamo su Next
e nella schermata Account information
inseriamo il nome completo, Uindirizzo di
posta elettronica certificata fornitoci dal
gestore e il nome della nostra organizza-
zione. Premiamo Next.

02 Nella nuova schermata Login

information, per prima cosa
inseriamo come Login Name lindirizzo di
posta elettronica certificata completo. Pil
in basso, nel campo Password digitiamo la
password di autenticazione fornitaci dal ge-
store, nel nostro caso sempre Aruba. Fatto
Cio, premiamo ancora una volta Next. Nella
nuova schermata imposteremo i server di
posta in entrata e uscita.

0 3 In Server information, per i
server di posta in entrata e

uscita, Incoming server e Outgoing server
inseriamo i dati di Aruba, ad esempio, e
premiamo Finish. KMail setta automati-
camente i parametri di sicurezza. Se la
porta SMTP non & 465, andiamo in Set-
tings/Configure Kmail/Accounts/Sending
selezioniamo l'account PEC e in Modify/
General impostiamo 465. Tutto qui!
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