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La PA tra Cittadini e Operatori

Un circuito di rapporti

Ai tempi di Facebook e Pec

Pur tra statistiche contrastanti,
il numero di cittadini con possi-
bilita e capacita di accesso aj
servizi on line cresce ogni gior-
no. Esiste un corpus normativo,
regolatorio e tecnico che ha or-
mai sostanzialmente completa-
to, spiegato e sancito il passag-
gio all'utilizzo di nuovi canali di
produzione e interazione della
PA. C'¢ una gamma di soluzioni
tecnologiche, sia nell'hardware
che nel software, estremamente
variegata ed integrata, che ren-
de impensabile ritenere la pla-
tea degli utenti di una PA on li-
ne un'avanguardia tecnologica-
mente superiore.

in mezzo, si trovano adesso le
Amministrazioni, chiomate a ri-
pensare i propri servizi, secondo
le esigenze e le opportunitd di
flessibilita, interscambio, velo-
cita, trasparenza, che la digita-
lizzazione e, per esempio, le so-
luzioni multipiattaforma, ren-
dono possibili.

In molti discutono di un e~-GOV
2.0 come di una forma nuova df
servizi (basata sulla multicana-
lita) nella quale fe Amministra-
zioni ed i cittadini costruiscono
insieme il "Valore Pubblico”.
Chiediamo agli operatori di in-
dicare, dal loro punto di osser-
vazione, cosa occorra € come sia
possibile fare questo “salto di
qualita”

Aruba Pec

Iniziamo con Simone Braccagni,
Amministratore Delegato di
Aruba Pec, un nome conosciutis-
sima dal popolo di Internet, che
risuona ormai quotidianamente
anche dai nostri televisori...

“Aruba Pec, societa del Gruppo
Aruba, ¢ Gestore Certificato ac-
creditato presso DigitPA e lea-
der in Italia per numero di ca-
selle Pec attive (oltre un milia-

ne di caselle, pari a circa il 52%
del mercato).

Aruba Pec eroga servizi di Posta
Certificata e offre i propri i Ser-
vizi di Certificazione per l'emis-
sione di certificati di Firma Di-
gitale, I'emissione di certificati
di Autenticazione conformi alla
Carta Nazionale dei Servizi
(CNS), l'attivazione di un Cen-
tro di Registrazione Locale -
CDRL (Registration Authority) e
la gestione del ciclo di vita dei
certificati digitali.

Traiservizi recentemente intro-
dotti spiccano i servizi opziona-
li sulle caselle Pec.

Si tratta di add-on per caselle
multiutenza, o caselle di dipar-
timento, che permettono a piu
utenti di un unico ufficio di ac-
cedere alla casella Pec attraver-
S0 un log.

La Pec € uno strumento sempre
piu utilizzato ed ¢ stata ulte-
riarmente arricchita con l'au-
tenticazione forte, attraverso
token OTP o smart card con fir-
ma digitale.

Accanto alla Pec, Aruba offre un
servizio di firma digitale attra-
verso Aruba Key, il dispositivo
USB che permette di portare
sempre con s€ la propria Firma
Digitale e Marca Temporale.
Aruba Key non necessita di in-
stallazione hw o sw, ed & sem-
pre pronta per sottoscrivere di-
gitalmente e marcare temporal-
mente documenti informatici,
anche in modalita pdf grafica.
La Firma Digitale Remota di
Aruba Pec & una soluzione che
permette di firmare i documen-
ti senza smart card o Token Usb,
utilizzando semplicemente un
pc collegato a Internet ed una
OTP (One Time Password).

La firma ha lo stesso valore le-
gale diquella autografa ed e ga-
rantita la massima sicurezza,
grazie agli elevati standard usa-

tinella generazione e conserva-
zione delle chiavi crittografi-
che. Un'altra novita recente-
mente introdotta ¢ la Conserva-
zione Sostitutiva, un servizio in
cui Aruba crede molto e che rap-
presenta un servizio comple-
mentare alla Pec e alla firma di-
gitale, in grado quindi di com-
pletare 'offerta per la Pubblica
Amministrazione.
L'introduzione di questo servi-
zio & avvenuta in concomitanza
con l'introduzione del nuovo
CAD (il Codice dell'Amministra-
zione Digitale), che impone alle
Amministrazioni locali di dema-
terializzare i documenti.

Gli ultimi mesi ci hanno visti im-
pegnati a strutturare il servizio
ed estendere la Certificazione di
Qualita 150 9001 per fa Conser-
vazione Sostitutiva.

Ogoi, il nuovo servizio & dotato
di una semplice interfaccia che
permette in tempi rapidi di ac-
cedere e consultare il proprio
archivio dati.

Aruba Pec ha gia dato il via ad
un progetto di conservazione
sostitutiva presso la Provincia di
Perugia per la dematerializza-
zione dei documenti ed altri
progetti verranno attivati nel
corso delle prossime settimane”.
Approfondiamo, con Braccagni,
lo "scenario PA”, come evolve ri-
spetto a tante nuove possibilita:
“Il nuovo Codice dell’Ammini-
strazione Digitale, varato alla
fine dello scorso anno, prevede

una serie di cambiamenti che
porteranno le Pubbliche Ammi-
nistrazioni ad utilizzare sempre
pit i documenti digitali.

Aruba Pec & sempre attiva nella
ricerca di soluzioni all'avan-
guardia in grado di supportare
le aziende e le PA nell'innova-
zione dei loro processi.

Sul fronte Pec assistiamo a una
crescita de) mercato dettata
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dalle sempre maggiori richieste
da parte delle Amministrazioni
Pubbliche di acquistare caselle
e relativi servizi. Inoltre, la nor-
mativa che richiede alle societa
di dotarsi di una casella Pec en-
tro il 2011 ha velocizzato i tem-
pi di adozione del servizio.
Secondo alcune statistiche,
pubblicate in Italia dall'Osser-
vatorio School of Management
del Politecnico di Milano, quasi
il 50% delle Amministrazioni
Pubbliche Locali ha almeno una
casella Pec attiva, ma questa
viene poco utilizzata.

Il nostro auspicio e che la mag-
giore digitalizzazione e i nuovi
strumenti introdotti rendano la
Pec uno strumento molto piu
diffuso.

Per quanto riguarda fa firma di-
gitale, ci sono diversi progetti
significativi in corso.

Malti Comuni oggi rilasciano
gia vari documenti on line con
firma e timbro digitale, dai do-
cumenti di residenza ai CUD deij
dipendenti o alle delibere inter-
ne. Per fare un esempio, Aruba
Pec € oggi la Certification Au-
thority di riferimento per il Co-
mune di Roma.

Gia dal 2009, infatti, I'azienda
ha fornito il proprio Kit di Firma
Digitale e Smart card, composto
da un Token e dal certificato di
firma, a circa 200 dirigenti del
Amministrazione romana.

Con i Kit si possono, ad esem-
pio, firmare i documenti di ac-
quisto on line tramite il portale
Consip, snellendo, cosi, le pro-
cedure di commercio elettroni-
co e contribuendo ad un rispar-
mio per 'eliminazione progres-
siva della carta utilizzata negli
uffici pubblici.
Successivamente, Aruba Pec ha
emesso anche le Smart Card, per
firmare massivamente i docu-
menti interni del Comune.

Ci troviamo quindi in un merca-
to in crescita e come Azienda
abblamo numerosi progetti
nuovi a cui stiamo lavorando.
Nelle prossime settimane rila-
sceremo, infatti, nuovi servizi
per potenziare if servizio e cre-

diamo che queste novita porte-
ranno anche le Pubbliche Am-~
ministrazioni a comunicare in
maniera piu significativa con il
cittadino”

Concludiamo con la sintesi del-
le prospettive che si pongono al-
la mission aziendale:

“Aruba Pec si rivolge ad azien-
de, privati ed enti pubblici.

In particolare, I'Azienda forni-

sce il proprio servizio alla mag-
gior parte degli ordini profes-
sionali italiani (ingegneri, geo-
metri, architetti, medici), sia at-
traverso la Posta elettronica
certificata sia attraverso altri
strumenti per la gestione di in-~
vio di newsletter e comunica-
zioni massive, permettendo un
notevole risparmio di costi sul-
le raccomandate e di segreteria.
Aruba Pec, oqgi, lavora con tan-
tissime Amministrazioni cen-
trali e locali, sia sul fronte del-
la Pec sia per la Firma digitale e
la Conservazione sostitutiva.
Fanno uso del servizio di Aruba
Pec il Ministero per lo Sviluppo
Economico (caselle Pec con au-
tenticazione forte, caselle mul-
tiutenza), Arma dei Carabineri
(caselle Pec), la Camera dei De-
putati, molte Regioni, tra cui
Toscana, Sardegna, Sicilia, La-
zio, Ja Corte dei Conti (alla qua-
le & stato fornito anche un soft-
ware personalizzato che per-
mette (a conservazione dei mes-
saggi Pec) e, in tempi piu re-
centi, la regione Basilicata, che
si sta accreditando come gesto-
re Pec.

Dal 2011, Aruba Pec & anche di-
ventata Certification Authority
delle Camere di Commercio ita-
liane, grazie ad una gara indet-
ta da InfoCamere, e dal mese di
maggio ha iniziato |'emissione
delle CNS (Carte Nazionali dei
Servizi) presso le Camere che
stanno aderendo al progetto”

CBT

“Che le tecnologie informati-
che, la posta elettronica, Inter-
net e il web avrebbero, prima o

poi, cambiato in modo radicale
e modalita di interazione tra
Cittadino e Pubblica Ammini-
strazione era chiaro a Cosmic
Blue Team e a tutti gli altri ope-
ratori IT fin dai primi anni 90.
Ma tra il dire e il fare, c'era di
mezzo un abisso, ... anzi tre".
Questo l'intrigante esordio di
Armando D'Angelo, Applico-
tions Director di CBT, che spiega:
"Uno formale-legale, costituito
principalmente da leggi che ri-
conoscevano un valore legale ai
soli documenti cartacei, alle fir-
me apposte di fronte a un pub-
blico ufficiale (o un notaio), al-
["identificazione dei soggetti
affidata esclusivamente al rico-
noscimento fisico e ai docu-
menti di identita (cartacei an-
ch'essi) e ad altri vincoli, facil-
mente superabili nel privato, ma
di difficile soluzione nel settore
pubblico, che ha bisogno di
maggiori garanzie per difende-
re il "bene comune”.

Il secondo abisso era, e in parte
lo € ancora, di tipo tecnologico.
| computer (e non solo i PC, ma
anche i netbook, gli smartpho-
ne, i tablet... ) sonoin grado og-
gi di fare anche il caffé: vi fan-
no parlare o chattare con I'ami-

co all'altro capo del globo, rap-
presentano una realta virtuale
che fa invidia a quella reale (se
avete giocato con una simula-
zione di calcio o simile, sapete
di cosa parliamo), vi consento-
no di accedere ad una messe
quasi infinita di informazioni, di
interagire con fornitori e clien-
ti, e "a quant'altro”, direbbero in
televisione.

Eppure, le applicazioni dedicate
all'interazione tra Cittadino e
PA, pur gia numerose, soffrono
ancora di gravi difetti, se visti
nell'ottica dell'utente.

Niente che non appaia irrisolvi-
bile nel medio periodo, s'inten-
de, ma che ogni Pubblica Am-
ministrazione si sia mossa in
modo indipendente dalle altre &
palese a chiungue abbia utiliz-
zato quelle applicazioni.

Per farci capire meglio: se ave-
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te utilizzato MS Word fino ad
ieri ed oggi volete usare Open
Office, provate solo un leggero
disagio, che passa rapidamente.
Se avete usato StarWeb (l'ap-
plicativo della Camera di Com-
mercio che vi consente di pre-
sentare la cosiddetta "Comuni-
cazione Unica" per I'apertura di
un'impresa) e poi avete bisogno
di presentare una dichiarazione
"Intrastat” (per la denuncia del-
le operazioni di acquisto-vendi-
taintra-Unione Europea) utiliz-
zando ['applicazione Intr@web
dell’Agenzia delle Dogane...
avete la netta sensazione di es-
sere atterrati in un pianeta di-
verso, con lingua, usi e costumi
diversi.

Se, a questo, aggiungete la ne-
cessita di utilizzare sempre 'ul-
tima "versione" e di gestire I'ag-
giornamento di un parco di ap-
plicazioni sempre piu vasto...

A questa ultima difficolta si ov-
via ricorrendo ad applicazioni
on line, per definizione sempre
aggiorante (come StarWeb, per
esempio), ma per farfo occorre
avere delle connessioni a Inter-
net abbastanza veloci.
Insomma: la banda larga, quel-
la “vera”, la fibra ottica.

Nel confronto con la media eu-
ropea lo stato della nostra con-
nettivita e ancora penoso. Vero
¢ che siamo tra i primi in Euro-
pa con le connessioni mobili le-
gate alla rete cellulare (UMTS,
LTE, HSxPA), ma per far correre
I'e-Government occorrerebbe
qualcosa di piu.

Il terzo abisso da colmare era,
ed ¢, di tipo culturale.

Se e vero che gli strumenti di-
sponibili non consentono piu di
ritenere gli utenti di una PA on
line un'avanguardia tecnologi-
camente superiore, ¢ altrettan-
to vero che ["amichevolezza"
degli stessi strumenti non € an-
cora alla portata del Cittadino
medio.

Forse dei piu giovani e smali-
ziati, ma non certo della grande

maggioranza degli ultraquaran-
tenni.

Secondo un recentissimo studio
dell'UE, la percentuale degli Ita-
liani che utilizzano regolarmen-
te Internet & solo il 48% (una
delle pit basse in Europa).
Quella dei cittadini che non
usano mai la rete e addirittura
tra le piu alte (419).

Senza contare che gli italiani la
usano quasi esclusivamente per
seguire i social network.

Pochi si fidano ancora dell'ho-
me banking (il 17,6%) e solo il
14,7% acquista beni e servizi
con regolarita.

Anche la percentuale di cittadi-
ni che legge i giornali in rete
(24,3%) € una delle piu basse in
Europa.

Meno del 23% della popolazio-
ne italiana utilizza i servizi del-
I'e-Government".

Come superare questi gap?

“Il primo abisso possiamo dire
che sia stato colmato con un
terrapieno di leggi, che ha su-
perato ogni ostacolo legale, ri-
conoscendo pieno valore legale
ai documenti digitali, alla firma
digitale, alla Posta Elettronica
Certificata ecc. E quasi ci da fa-
stidio che i politici, per una vol-
ta, abbiano dato una soluzione
alla loro "fetta" di problema pri-
ma di noi tecnici.

Ovviamente, dobbiamo ancora
fare i conti con la nostra atavi-
ca abitudine di rendere difficili
le cose semplici con eccessi di
rigore burocratico e scarsa pro-
pensione delle Amministrazioni
ad accettare le innovazioni.
Anche i processi interni delle
Organizzazioni Pubbliche do-
vranno snellirsi per non vanifi-
care |'effetto positivo di quelle
leggi. |l terzo abisso, quello cul-
turale, (del secondo, quello che
fa capo a noi tecnici, parleremo
in seguito) & certo quello piu
difficile da colmare.

[ massimo che si puo fare & cer-
care di accelerare il processo di
maturazione tecnologica degli
utenti con strumenti di grande
facilita d'uso. Per il resto, serve
ancora tempo!

Ancora qualche anno, insomma,
per avere un “utente medio” (il

500% della totalita) che non ab-
bia bisogno di recarsi allo spor-
tello dell'Ente Pubblico.

Ma il processo € avviato e non
e di quelli che si arrestano.

Il secondo abisso, infine, € quel-
lo che riguarda noi di CBT, e le
aziende come la nostra che si
occupano di ICT; i settori tecni-
cidelle Amministrazioni Pubbli-
che e... le Direzioni Organizza-
tive delle stesse PA.

Anche se molto € stato fatto, qui
c'é ancora molto da fare.

La cosiddetta "interoperabilita”
delle applicazioni, quella che
dovrebbe consentire al Cittadi-
no di evitare il duro lavoro di
“postino”, facendo si che un En-
te Pubblico possa attingere di-
rettamente aj dati posseduti da
una diversa Organizzazione, ¢
ancora di la da venire per gran
parte della PA.

Il problema vero non ¢ negli
strumenti tecnologici per rea-
lizzare le funzionalita che ser-

vono (quelli ci sono), ma neij
processi informatici che oggi

gestiscono il cosiddetto back-
office dei vari Enti.

D'altro canto, ogni Pubblica
Amministrazione ha la sua "sto-
ria" informatica ed ha sviluppa-
to le proprie applicazioni, nel
tempo, in funzione degli stru-
menti di volta in volta disponi-
bili. Spesso si tratta di ridise-
gnare i processi amministrativi
stessi, che stanno alla base del-
I'attivita dell'ente.

E non e certo cosa da poco”

Molto, pero, é stato gia fatto:

non € ora di riconoscerlo?

"Se guardiamo agli strumenti
oggidisponibili con gli occhi del
Cittadino (PEC, Applicazioni on-
line per aprire pratiche di vario

tipo, accesso a dati e informa-
zioni che ci riguardano...) ci ac-
corgiamo che l'informatica e il
Web oggi non ci offrono solo la
possibilita di gestire il nostro
conto corrente bancario senza
andare in banca, ma anche la
possibilita di risparmiarci Jun-
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